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DNESNI VYZVY V OBLASTI BEZPECNOSTI

Ochrana podnikové sité v prostfedi dnesnich neustale se
infrastrukturu, konektivitu a vykon se neustale zvy3uiji. Nové,
rlznorodé hrozby vedou k hledani novych dodavatelC
bezpecnostnich feseni a samostatnych specializovanych
produktd, které zvysSuji slozitost celkového systému
bezpecnosti sité. Sou€asné je na IT oddéleni vyvijen tlak

na snizovani naklad® a komplexity a na lepsi vyuZiti stavajiciho
hardwaru a zdrojd. Kombinace téchto poZadavk( ¢asto vede
k zavadéni neefektivnich pristupt, které nefunguji dobre, jsou
nakladné a dlouhodobé neudrzitelné.

V disledku této situace hledaji organizace a IT oddélenf
efektivngjsi FeSeni — takové, které by bylo jednoduché, flexibilni
a které by zajistilo bezpecnost pro podnik jako celek. Soucasti
takového FeSeni by méla byt i moznost pridavat bezpecnostni
prvky podle potfeby, bud na urovni sité nebo v koncovych
zafizenich — aniz by bylo nutno Fesit otazky vykonu, dostupnosti
nebo naro¢nych upgradd. Znamena to také schopnost
investovat do bezpecnosti pouze v pripadé potreby, bez
nutnosti zavadét reSeni dalsich dodavatel(, instalovat

na koncova zafizeni agenty nebo pofizovat nova zafizen.

STRATEGIE CHECK POINT 3D SECURITY
Strategie 3D Security spole¢nosti Check Point pfinasi nové
pojeti bezpednosti: definuje ji jako tfidimenzionalni proces, ktery
kombinuje bezpecnostni pravidla, uzivatele (lidsky faktor)

a metody prosazovani, pricemz vysledkem je silngjsi ochrana
napric¢ vsemi vrstvami bezpecnosti - véetné site, dat

a koncovych bodu. Chce-li organizace dosahnout Urovné
informacni bezpecnosti potfebné pro 21. stoleti, musf
transformovat koncept bezpecnosti ze souhrnu samostatnych
bezpecnostnich technologil v efektivni podnikovy proces.
Pomoci strategie 3D Security nyni mohou organizace vytvorit
model bezpec¢nosti, ktery prfesahne pouhou technologii a zajisti
integritu celé informacni bezpenosti.

Check Point 3D Security umozni organizacim predefinovat
bezpecnost tak, ze integruje tfi dimenze bezpecnosti (pravidla,
lidé, prosazovani), jak jsou znazornény na schématu dole, v
jeden podnikovy proces.

ARCHITEKTURA CHECK POINT SOFTWARE
BLADE

Klicovy nastroj pro realizaci strategie 3D Security predstavuje
architektura Software Blade Architecture™ od spoleCnosti
Check Point, ktera umoznuje organizaci prosazovat stanovena
bezpecnostni pravidla (politiky) a sou¢asné ohledné téchto
pravidel Skolit uzivatele. Architektura Software Blade je prvni

a jedinou bezpecnostni architekturou, ktera poskytuje Uplnou

a flexibilni bezpenost se snadnou spravou, a to pro organizace
libovolné velikosti.

Navic v pfipadé, ze se objevi nové hrozby a bezpecnostni
potreby, mize architektura Check Point Software Blade rychle
a flexibilné rozsifit bezpecnostni sluzby na vyzadani — aniz by se
pridaval novy hardware nebo zvySovala slozitost spravy
systému. VSechna feSeni se spravuiji centralné prostrednictvim
jediné konzole, coz redukuje slozitost a operacéni rezijni naklady.
V dnedni dobé je vicevrstvova bezpednost velmi dlilezité, nebot
jeding tak Ize Uc¢inné bojovat s dynamickymi hrozbami jako jsou
Skodlivé programy typu bot, trojské koné nebo pokrocilé
perzistentni hrozby (APT). Firewally dnes ¢asto pUsobi jako
multifunkeni bezpednostni brany, ale ne vSechny organizace
pozaduiji stejny rozsah bezpecénosti. Pro organizace je dlleZité,
aby byly pfi vytvareni bezpecnostniho systému flexibilni a aby
mély nad svymi bezpecnostnimi zdroji dokonalou kontrolu.

CO JE TO SOFTWARE BLADE?

Software Blade je samostatna bezpecnostni aplikace ¢i modul,
napriklad firewall, VPN (Virtual Privat Network), IPS (Intrusion
Prevention System) nebo Application Control, ktery je nezavisly,
modularni a centralné spravovany. Organizace tak mohou
skladbu bezpecnostnich prvkl prizplsobit a vytvorit si takovou
kombinaci, ktera bude vyhovovat potfebam jejich ochrany

i finan&nim moznostem. Software Blade Ize rychle aktivovat

a konfigurovat na libovolné brané nebo management systému
pomoci jednoduchého Kliknuti mysi — nevyzaduje se zadny
hardware, firmware nebo upgrade ovladadt. KdyzZ se
bezpecnostni potfeby zmeéni, Ize snadno aktivovat dalsi
Software Blade a rozsifit bezpecnost na existujici konfiguraci
na stejném bezpecnostnim hardwaru.

Strategie Check Point 3D Security

Bezpecnostni pravidla,
ktera podporuji obchodni
potreby a proméni bezpelnost
v podnikovy proces.

Uzivatelé
jsou zapojeni do definovani
pravidel, Skoleni a napravy
bezpecnostnich incidentd.

Prosazovani,
konsolidace a kontrola vSech
vrstev bezpecnosti - sité, dat,
aplikaci, obsahu a uzivatelC.




Rozsifujte sve reseni bezpecnosti pomoci

jedinéno kliknuti mysi. Nove bezpecnostni moduly
Software Blades muzete pridavat ve flexibilni,
snadno pouziteine management konzoli Check Point.

KLICOVE PRINOSY
u LepsSi bezpe€nost

Reseni s vice vrstvami ochrany a konsolidovana platforma pro podnikovou bezpe&nost predstavuje unikatni kombinaci
integrované bezpedénosti sité a koncovych bodl spojenou s komplexni ochranou proti malwaru.

® Jednoduchost

Snadnéa administrace, maximalnf flexibilita a jednoducha aktivace bezpecnostnich prvkd eliminuje slozitost systému
bezpecnosti; jeho provoz a udrzba je celkové jednodussi.

® Snadny management

Aktivace jednim kliknutim mysi umoznuje rychlou implementaci bezpecnostnich sluzeb. Centralizovany management
modull Software Blades zvySuje produktivitu a efektivnost.

= Kompletni bezpecénost

Rozsahla knihovna vice nez ticeti Software Blades poskytuje bezkonkurenéni integrované bezpecnostni feSeni,
které umoznuije realizovat spravnou Uroven bezpecénosti na vSech vrstvach sité.

m Nizsi TCO
Reseni poskytuje lepsi bezpednost, moZnosti rozsifovani a konsolidace, co? snizuje celkové ndklady na viastnictvi (TCO)
v porovnani s tradi¢nimi feSenimi na bazi produkt’ od rdiznych dodavateltl az o 50 %.

= Maximalizace vykonu

Kompletni Skdla vykonovych variant zarizeni - od 190 Mb/s aZz po 1 Thb/s. Umozriuje poskytovani zdrojd
pfi garantované urovni sluzeb.

m Uspory prostoru a ekologiénost
Poskytuje “Green IT” Uspory na zakladé moznosti konsolidace vice samostatnych feSeni a zafizeni do jedné
integrované brany, coz redukuje naroky na prostor ve stojanu (rack space), chlazeni, kabeldz a spotfebu
elektrické energie.




JAK SE CHECK POINT SOFTWARE BLADES IMPLEMENTUJI?

Software Blades Ize implementovat na specializovanych zarizenich (appliance) Check Point a na otevienych
serverech. Nové Software Blades se pak na vasi stavajici hardwarovou platformu pridavaji jednoduse pomoci
»zapnuti® jejich funkénosti na centralni, snadno ovladatelné management konzoli Check Point. Neni potreba
zadny dalsi hardware, firmware nebo ovladace. Organizace tedy mohou implementovat bezpecnost dynamicky
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Firewall Software Blade je vzdy soucasti Feseni.

Prizpusobte bezpecnostni reseni vasim
specifickym obchodnim podminkam.




ZVOLTE RESENi BEZPECNOSTNi BRANY, KTERE BUDE RUST S VASIM PODNIKANIM

Architektura Software Blade od Check Point vam poskytuje bezkonkurenéni flexibilitu — af navrhujete feSeni pro centralu
spole¢nosti nebo datové centrum, pro pobocky spole¢nosti nebo pro podnik stfedni velikosti. Vysledkem bude vzdy efektivné
funguijici brana nebo management systém konfigurované presné podle specifickych potfeb vaseho podniku.

Tri volby pfi budovani feSeni bezpecCnostni brany

Volba 1 Volba 2 Volba 3

Baliky na bazi zarizeni Kontejnery Individualni sestava
Check Point Appliance a preddefinované systémy Software Blades - A la carte

SIZING VASEHO SYSTEMU

Jak urcit, jak vykonné zafizeni zvolit? Check Point zavedl novou benchmark metriku SecurityPower™, ktera zakaznik@im
umozni vybrat spravné bezpecnostni zafizeni (appliance) tak, aby bylo schopno zvliadnout rediny sitovy provoz, vice
pokrocilych bezpecnostnich Software Blades a typickou bezpe&nostni politiku. Pomoci aplikace SecurityPower mohou
zakaznici rychle urcit, které zatizeni bude nejlépe vyhovovat jejich soucasnym sitovym bezpecnostnim potfebam a které
zaroven bude schopno podporovat predpokladany budouci nardst provozu a dalsi bezpednostni Software Blades.

UrCete, které Software Blades ~Define your Network Requirements—
bUdete na beZpeénOStnll o Choose Blade Combination:
brané provozovat :
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/jednoduste management bezpecnosti
pomoci jednoho pohledu.

PREDDEFINOVANE A INDIVIDUALNI (A LA CARTE) SOFTWARE BLADE SYSTEMY A KONTEJNERY

Systémy a kontejnery Software Blade jsou dodavany se v8emi sluzbami nutnymi pro provoz prostredi Software Blade Check Point a obsahuiji
snadno pouZitelné administratorské rozhrani. Existuji tfi druhy systém( a kontejnerd Software Blade:

PRO BEZPECNOSTNi BRANY

Systémy Software Blade pro bezpecnostni brany jsou k dispozici jako baliky véetné specializovaného zafizeni (appliance package),
jako preddefinované bezpecnostni baliky (predefined security bundle) bez vazby na zarizeni nebo jako individualni vybér bezpecnostnich
funkci podle vlastni volby (a la carte) a zahrnuiji:

m SecurePlatform™ - specializovany operac¢ni systém pro rychlou a snadnou implementaci

m CoreXL™ - akceleraci na vicejadrovych procesorech pro hloubkovou inspekci pakett a maximalni vykon

Kroky pfi vytvoreni integrované bezpecnostni brany na miru vasim potrebam

1. Vyberte kontejner na zakladé 2. Vyberte pozadované 3. Vytvorte systém,
poctu jader CPU ve vasem Gateway Software Blades ktery je jednoduchy,
zarizeni (appliance) flexibilni a bezpecny

PRO BEZPECNOST KONCOVYCH BODU
Zvolte si ze Sesti Endpoint Security Software Blade a vytvorte individualni feseni dle vasich potreb:

m Zavedte pouze ty prvky bezpecnosti koncovych bodd, které v soucasnosti potrebujete.
m Kdykoliv v budoucnu méZete z centralni management konzole dodat dalsi prvky.

Kroky pfi vytvoreni integrovaného rfeSeni bezpecnosti koncovych bodd na miru vasim potfebam

1. Vyberte kontejner 2. Vyberte pozadované 3. Centralné nainstalujte
na zaklade poctu pocitact Endpoint Software Blades Endpoint Software Blades

PRO MANAGEMENT BEZPECNOSTI
Kontejnery Software Blade pro management bezpecnosti jsou dodavany preddefinované a zahrnuiji:

® Vestavénou sluzbu aktualizace, ktera udrzuje software v aktualnim stavu
B |ntegrované funkce pro zalohovani, obnovu a prechod na vyssi verze.

Kroky pri vytvoreni integrovaného management feSeni na miru vasim potrebam
1. Vyberte kontejner na zakladé 2. Vyberte pozadované 3. Zacnéte provadet centralni
poctu jader CPU ve vasem Management Software Blades management vasich
zarizeni (appliance) nebo bezpecnostnich bran
open serveru a koncovych bod




Chrante vasi sft pred bezpec¢nostnimi hrozbami
S vyuzitim konceptu vice bezpecnostnich vrstev.

SOFTWARE BLADES PRO BEZPECNOSTNIi BRANY

Check Point Firewall Software Blade stavi na technologii s radou ocenént, ktera se poprvé objevila jako soucéast feseni FireWall-1
spolecnosti Check Point a predstavuje nejsilngjsi Uroven bezpecnosti bran zohledriuijici identitu uzivatelt (identity awareness)

ve sveé tride. Firewally spolecnosti Check Point, které vyuziva 100 % spolecnosti z prestizniho seznamu Fortune 100 a celosvétove
pres 170000 zékaznikl, prokazaly od uvedeni FireWall-1 na trh v roce 1994 svoji vedouci pozici v odvétvi a schopnost nepretrzité
inovace.

Check Point IPsec VPN Software Blade poskytuje bezpecnou konektivitu do podnikovych siti pro vzdalené a mobilni uzivatele,
podnikové pobocky a obchodni partnery. Tento Software Blade integruje funkce pro fizenf pristupu, autentizaci a Sifrovani, a tak
zajistuje bezpecénost sitovych pripojeni pres verejny Internet.

Check Point Mobile Access Software Blade poskytuje jednoduchy bezpecny vzdaleny pristup k podnikovym aplikacim pres Internet
prostrednictvim chytrych telefont nebo PC. ReSeni umozniuje vzdaleny pristup kategorie enterprise pres SSL VPN pro jednoduché
bezpecné mobilni pripojeni k e-mailu, kalendari, kontaktim a podnikovym aplikacim.

Check Point Intrusion Prevention System (IPS) Software Blade kombinuje Spi¢kové funkce pro ochranu proti prénikiim (IPS)
s vynikajicim vykonem za mnohem niz&i cenu nez tradiéni samostatna IPS feseni. IPS Software Blade zajistuje komplexni

a proaktivni prevenci priinikd - v8e s vyhodami v oblasti implementace a sprdvy, které poskytuje unifikované a rozsiritelné

feSent firewall nové generace.

Check Point Application Control Software Blade poskytuje nejsilngjsi aplikacni kontrolu a bezpecnost pro organizace vSech
velikosti. Umozriuje IT oddélenim vytvaret granularni bezpecnostni politiky - na bazi uzivatelt nebo skupin - s cilem identifikace,
blokovani nebo omezeni uZiti vice nez 240.000 Web 2.0 aplikaci a widgetd.

Check Point Identity Awareness Software Blade poskytuje detailni prehled o uzivatelich, skupinach a pocitacich a umozriuje
vynikajici fizenf pfistupu prostfednictvim tvorby presnych bezpecnostnich politik na bazi identit. Diky centralizovanému managementu
a monitorovani Ize politiky spravovat z jedné unifikované konzole.

Check Point DLP Software Blade kombinuje technologii a procesy tak, Ze vytvari zcela novy koncept prevence ztraty dat
(Data Loss Prevention, DLP), ktery podnikim pomaha preventivné chranit citlivé informace pred nedimysinymi Uniky, vzdélava
uzivatele ohledné pravidel spravného zachézeni's daty a umozriuje jim provadét ndpravu bezpecnostnich incidentd v redlném case.

Check Point URL Filtering Software Blade se integruje s modulem Application Control a umoZiiuje jednotné prosazovani

a management veskerych aspektl webové bezpecnosti. Filtrovani na béazi URL poskytuje optimalizovanou webovou bezpecnost
prostrednictvim pIné integrace v ramci bezpecnostni brany s cilem zabranovat jejimu obchazeni pres externi proxy; integrace
prosazovani politik s modulem Application Control prinasi plnou Web a Web 2.0 ochranu; UserCheck zmocriuje a vzdélava uzivatele
v redlném Case ohledné bezpecnostnich pravidel pouziti Webu.

Check Point Anti-Bot Software Blade detekuje pocitace infikované skodlivymi programy typu bot, zabranuje Skodam programy
bot pomoci blokovani komunikace botl s C&C (command-and-control servery) a je nepretrzité aktualizovan z ThreatCloud™,
prvni celosvetove sité pro boj s kyberzlocinem.




SOFTWARE BLADES PRO BEZPECNOSTNi BRANY (pokra&ovani)

Check Point Antivirus Software Blade obsahuje pokrocily antivir, ktery blokuje prichozi Skodlivé soubory. Vyuziva real-time
virové signatury a ochrany na bazi anomalil zasilané ze sité ThreatCloud™, prvni celosvétové sité pro boj s kyberzlocinem.
Takto je Antivirus Software Blade schopen detekovat a blokovat malware jiz v bezpecnostni brang, predtim, nez by mohl byt
infikovan pocitac uzivatele.

Check Point Anti-Spam and Email Security Software Blade poskytuje komplexni ochranu messagingové infrastruktury
organizace. Multidimenzionalni pristup chrani e-mailovou infrastrukturu, poskytuje vysoce presnou ochranu proti spamu a brani
organizaci pred Sirokou Skalou virovych a malwarovych hrozeb prichazejicich v ramci elektronické posty. Nepretrzité aktualizace
zajistuji, Ze jsou vesdkeré hrozby zachyceny predtim, nez se mohou rozsitit.

Check Point Web Security Software Blade poskytuje sadu pokrogilych funkci pro detekovani a prevenci Utokd namitenych
proti webové infrastrukture. Web Security Software Blade zajidtuje komplexni ochranu v pripadé pouzivani Webu
pro obchodovani a komunikace.

Check Point Advanced Networking and Clustering Software Blade zjednodusuje implementaci a management sitové
bezpecnosti v ramci sloZitych a vysoce vytizenych siti; sou¢asné maximalizuje sitovy vykon a bezpecnost v multi-Gbps prostredich.
Tento blade je kombinaci Check Point Acceleration and Clustering Software Blade a Advanced Networking Software Blade,

a je idedlni volbou pro prostredi nejvétsich podnikovych siti a datovych center, kde jsou kritickymi faktory vykon a dostupnost.

Check Point Acceleration and Clustering Software Blade poskytuje sadu pokrogilych technologif SecureXL a ClusterXL,
které ve své kombinaci maximalizuji vykon a bezpecnost v prostredich vyzaduijicich velmi vysoky vykon. Pracuji s technologif
CoreXL, ktera je zahrnuta do blade kontejnerd, a vytvareji zaklad tzv. Open Performance Architecture, ktera poskytuje prlichodnost
potfebnou pro datacentrové aplikace a nejvyssi Uroven bezpecnosti pro ochranu proti dnes$nim hrozbam na trovni aplikaci..

Check Point Advanced Networking Software Blade pobsahuje fadu pokrocilych sitovych funkei jako je dynamické smérovant,
podpora multicastingu, prioritizace QoS (Quality of Service), ISP redundance nebo vyrovnavani aplikaéni zatéze

(application load balancing). Tyto funkce ve své kombinaci optimalizuji vykon sité a uZivatell, napriklad tim, Ze kriticky dtlezitym
aplikacim a uzivateldm prirazuji vysokou prioritu. V ddsledku toho se udrZuje vysoka produktivita a spokojenost uzivatelt

pfi praci online.

Security Gateway Virtual Edition chrani dynamicka virtualizovana prostredi a externi sité, jako jsou napfr. privatni
nebo verejné cloudy, pred internimi i externimi hrozbami tim, Ze zabezpeduije virtuaini pocitace a aplikace. Tento Software Blade
se spravuje z jednotného rozhrani, coz poskytuje konzistentni a efektivni management.

Voice Over IP Bezpecnostni produkty Check Point umozniuiji implementovat aplikace VolP, jako je IP telefonie

nebo videokonference, aniz by tim vznikly nové bezpecnostni hrozby nebo bylo potrfeba prepracovat design vasi sité. Vzhledem
k tomu, Ze Cervi a Utoky DoS (odmitnuti sluzby) specifické pro VolP dokéZou zcela zablokovat telefonické sluzby na bazi IP,
nabizi Check Point dynamickeé resent, které je schopno rozpoznat a zablokovat znéamé i nové hrozby, jez by mohly narusit

vasi obchodni kontinuitu.




SOFTWARE BLADES PRO MANAGEMENT BEZPECNOSTI

Check Point Network Policy Management Software Blade poskytuje komplexni centralizovany management sitovych
bezpecnostnich politik pro bezpecnostni brany Check Point a Software Blades, a to prostfednictvim SmartDashboard —jednotné
konzole, kterd umozriuije fidit i ty nejslozitéjsi instalace.

Check Point Endpoint Policy Management Software Blade zjednodusuje spravu bezpecnosti koncovych bodt tak,

Ze sjednocuije veskeré funkce pro bezpecnost koncovych bodd do jedné konzole. Stanovené bezpecnostni politiky Ize monitorovat,
spravovat a prosazovat z jednoho kontrolniho panelu, az na Uroven uzivatell a jednotlivych pocitacd,

vSe pomoci nékolika kliknuti mysi.

Check Point SmartEvent Software Blade je jednotné feseni pro spravu a analyzu bezpeénostnich udalosti, které poskytuje

v redlném c¢ase informace potiebné pro ucinnou spravu hrozeb. Administratori jsou schopni rychle identifikovat kritické
bezpecénostni udalosti, zastavit hrozby pfimo z obrazovky udalosti, dodat za provozu potrebné ochranné prvky k potlaceni utoku,
a to vSe z jedné konzole.

Check Point Logging & Status Software Blade provadi real-time monitorovani bezpecnostniho statusu a aktivit
prostrednictvim sledovani logl (protokold) a dodéva kompletni vizualizovany obraz o zménéch na bezpecnostnich branach,
tunelech a vzdalenych uzivatelich.

Check Point SmartWorkflow Software Blade poskytuje hladky a automatizovany proces pro spravu zmén bezpecnostnich
politik, ktery pomaha administratorim zredukovat pocet chyb a zdokonalit shodu s definovanymi procesy. Aplikace prosazuje
v praxi formalni proces pro editovani, kontrolu, povolovani a monitorovani zmeén politik z jedné konzole; vysledkem je ucelena
sprava politik po celou dobu jejich Zivotniho cyklu.

Check Point SmartProvisioning Software Blade umoZriuje centralizovanou administraci a poskytovani zarizeni Check Point.
Za pouziti profild mohou administratori automatizovat konfiguraci zafizeni a snadno rozsifovat zmény v nastavenich na mnoho
rliznych geograficky distribuovanych zarizeni, a to prostrednictvim jedné bezpe¢nostni management konzole.

Check Point Monitoring Software Blade prezentuje kompletni obraz o vykonu sité a bezpecnosti, coz umozriuje rychle
reagovat na zmény v modelech provozu bezpecnostnich udalosti. Tento Software Blade centrédiné monitoruje rlizna zarizeni
Check Point a upozorriuje na zmény na bezpecénostnich branach, koncovych bodech, tunelech, vzdalenych uzivatelich

a bezpecnostnich aktivitach.

Check Point Management Portal Software Blade umozriuje pristup k managementu bezpecnosti pomoci prohlizece,

coz mohou vyuZzit externi pracovnici, napf. pracovnici podpory nebo auditofi, a pfitom se zachovava centralizovana kontrola
prosazovani bezpec¢nostnich politik. Lze prohlizet bezpecnostni politiky, stav vSech produktt Check Point a aktivitu administratord,
a také editovat, tvorit a modifikovat interni uzivatele.

Security Management and Multi-Domain Security Management (Provider-1™) poskytuje dalSi Uroven bezpecnosti a kontroly
na zékladé segmentace managementu bezpecnosti do neékolika virtualnich domén. Podniky vSech velikosti mohou snadno

vytvorit virtualni domény na bazi geografického rozmisténi, obchodnich jednotek nebo bezpecnostnich funkcei, a tak posilit
bezpecénost a ziednodusit management.

Check Point User Directory Software Blade vyuziva LDAP servery k ziskanf identifikacnich a bezpecnostnich informaci
o sitovych uzivatelich, a tak eliminuje rizika souvisejici s manualnim udrzovanim a synchronizaci redundantnich datovych tloZist
a umoznuije centralizovanou spravu uzivateltl v ramci celého podniku.

Check Point SmartReporter Software Blade zvysuje rozsah informaci o bezpecnostnich hrozbach na zéklade centralizace
bezpecnostnich vykazd o stavu sité, bezpe¢nosti a aktivitach uzivatell do vystiznych reportd, preddefinovanych nebo s moznosti
prizplsobeni dle pozadavkl. Snadné generovani reportll a jejich automaticka distribuce Setii Cas a penize, a umozriuje

tak organizaci maximalizovat bezpecnostni investice..
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SOFTWARE BLADES PRO BEZPECNOST KONCOVYCH BODU

Check Point Firewall & Compliance Check Software Blade chrani koncové body na zékladé kontroly prichoziho a odchoziho
provozu a zajistovani shody s bezpecnostnimi politikami, pomoci centralizovaného managementu z jedné konzole. Definovatelné
zoény a bezpecnostni Urovné chrani systémy koncovych bodl pred neautorizovanym pristupem. Integrovand technologie

pro utajeni €ini koncové body neviditelnymi pro Utocniky. Tento software blade Ize snadno spravovat pomoci unifikovaného
Endpoint Security Management.

Check Point Full Disk Encryption Software Blade poskytuje automatickou bezpecnost pro vSechny informace na pevném disku
koncovych bodU véetné uzivatelskych dat, souborti operacniho systému a docasnych nebo vymazanych soubort. Vicefaktorova
pre-boot autentizace ovéruje identitu uzivatell a tim maximalni ochranu dat, Sifrovani pak zabrarnuje ztraté dat pri odcizent.

Check Point Media Encryption Software Blade umoZiuje centralné prosazovatelné Sifrovani vyménnych pamétovych médii typu
USB flash disk, zélohovaci pevné disky, CD nebo DVD, coZ déle posiluje ochranu dat. Kontrola port umozriuje management
vSech portl koncovych bodt plus centralizované logovani aktivit portli pro Ucely auditovani a shody s narizenimi.

Check Point Remote Access VPN Software Blade poskytuje uZivatellm bezpecny hladky pristup k podnikové siti a zdrojlim
pri cestovani nebo praci na dalku. Privatnost a integrita citlivych informaci jsou zajistény na zéklade vicefaktorové autentizace,
skenovani shody systému koncového bodu s nastavenymi pravidly a Sifrovani vSsech prenasenych dat.

Check Point Anti-Malware & Program Control Software Blade Uc¢inné detekuje a odstranuje z koncovych bodd malware
pomoci jednoho skenu. Viry a dalsi Skodlivé programy typu spyware, keystroke loggers, trojské koné nebo rootkits se identifikujf
za pouzitf signatur, blokovani podezrelého chovani a heuristické analyzy. Funkce pro kontrolu programd@ umoznuji provozovat
na koncovych bodech pouze povolené programy. Tento software blade Ize snadno spravovat pomoci unifikovaného

Endpoint Security Management.

Check Point WebCheck Endpoint Software Blade chrani podnik proti rostoucimu poctu webovych hrozeb. Znamé a neznamé
hrozby, jako jsou drive-by downloady, phishing stranky nebo zero-day Utoky, jsou izolovany pomoci technologie virtualizace
prohlizece a soucasné pomoci pokrocilé heuristiky zabraruje uzivateldm v pristupu na nebezpecné weby. Tento software blade

Ize snadno spravovat pomoci unifikovaného Endpoint Security Management.

Centralné spravovana komplexni bezpeCnost
koncovych bodd, ktera je pro praci koncovych
uzivatell zcela transparentn.
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o Check Point Software Blade Architecture:
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