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.Pojem DLP

DLP
Data Loss Prevention
Systémy pro detekci a prevenci uniku dat

Jina oznaceni:
Data Loss Prevention/Protection
Data Leak Prevention/Protection
Information Loss/Leak Prevention/Protection
Extrusion Prevention
Content Monitoring and Filtering
Content Monitoring and Protection
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.Duvody pro pouzivani DLP

Ochrana pred unikem citlivych dat / informaci
Se stale vétSim rozvojem IT se zvySuje hrozba uniku
citlivych dat / informaci

Je potreba vyhovét certifikacim, normam, zakonum,

regulacim
PCI-DSS, HIPAA, PII
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.Typy dat

Data at motion
Network DLP
Data protékajici siti jsou kontrolovana na sitovych zafizenich

Data at rest
Kontrola dat ulozenych na serverech, PC, noteboocich a
dalSich datovych ulozistich

Data in use
Endpoint DLP
Kontrola prace s citlivymi daty na koncovych stanicich
(kopirovani, print screen, ...)
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.Definice citlivych dat

Strukturovana data
Nestrukturovana data

Regularni vyrazy
Slovniky
Fingeprinty

Data templates

Absolutni pocCty
Vahy
Vzdalenosti jednotlivych vyrazu
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.Pozadavky na DLP produkt

Management
Centralni pro vSechny Casti

Nastaveni opravnéni pro jednotlivé uzivatele
Administratofi x Bezpecnostni spravci x Resitelé incidentu

Robustnost reseni
Jednoduchost implementace

Ochrana pred neumyslinymi uniky X Ochrana pfed kradezemi dat

User education
Zpétna vazba smérem k uzivatellim v realném Case
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.Poznamky k implementaci

Musim védét, co chci chranit
Problém s citlivosti nastaveni systému (false positives x pure
positives)
Vyuzit prednastavené popisy dat (problém s Ceskym prostfedim)
Definovat

hlavni DLP pravidla ve formé smérnic

postupy rfeseni incidentu
Nutna je komunikace s uzivateli

Vysvétlit, jak systém funguje a proC se zavadi

Zduraznit, ze se nejedna o systém na Spehovani uzivatelu
Otazkou jsou pravni aspekty s ohledem na ochranu osobnich
udaju
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Shrnuti

Tlak na ochranu citlivych dat se zvySuje.
Implementace DLP neni uplné jednoduchou zalezitosti.
Zkusenost s implemementaci DLP je vyhodou.

Pro uspesnou implementaci je rozumné si vybrat partnera, ktery
ma s DLP zkusenosti.

Pro uspésnou implementaci je rozumneé si vybrat vyrobce, ktery
patfi k nejlepsSim ve svém oboru.
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