Check Point Datasheet

(=] Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

Check Point
makes

DLP work

POPIS PRODUKTU

Check Point DLP Software Blade™
je jedinym feSenim DLP (Data Loss
Prevention), které kombinuje
technologii a procesy tak, ze
vysledkem je skute¢né ucinna
prevence Uniku dat. Organizace
mohou nejen detekovat ztratu dat,
ale proaktivné chranit citlivé
informace pred neumyslnymi
ztratami.

DLP Software Blade

VAS PROBLEM

Vzhledem k mnozicim se pfipadim ztraty dat dnes organizace nemaji na vybér: musi
podnikat opatfeni k tomu, aby sva citliva data chranily. Dochazi totiz k Gnikim dlvérnych
dat o zaméstnancich a klientech, rliznych pravnich dokumentd a také dusevniho
vlastnictvi. Organizace musi tento problém vyresit tak, aby se nenarusila produktivita
zaméstnancl a sou¢asné aby nebyly kladeny neimérné naroky na pracovniky IT.
Technologie se v tomto oboru vyviji, avsak jeji ¢astou slabou strankou byva, Zze nedoka-
Ze zohlednit skute¢né zaméry uzivatell. Jesté obtiznéjsi jsou snahy chranit citliva data
bez dlouhych implementaci, ndroéné administrace a vysokych naklad( spojenych

s tradi¢nimi produkty DLP.

PREHLED

Check Point pfinasi do feSeni prevence ztraty dat (DLP) revoluéni pfistup: kombinuje
technologii a procesy tak, Ze podniky mohou prejit od pasivni detekce k aktivni prevenci
ztraty dat. Inovativni technologie pro klasifikaci dat MultiSpect™ spojuje informace

o uzivatelich, obsahu a procesech, takze Ize pfijimat pfesna, spravna rozhodnuti. Diky
technologii UserCheck™ zase mohou uzivatelé v redlném ¢ase provadét napravu
incidentl. Reseni DLP od Check Point osvobozuje pracovniky IT a sitové bezpednosti
od nutnosti fesit jednotlivé incidenty a uzivatele vede k pouzivani spravnych metod

a pravidel prace s daty. Vysledkem je U¢innda ochrana citlivych podnikovych informaci
pred umyslnymi i neimysinymi uniky.

Technologie Check Point UserCheck™

Check Point UserCheck™ uzivatelim umoziuje provadét napravu incidentl v redlném
Gase. Tato inovativni technologie upozorfuje uzivatele na podezrelé situace, kdy mohou
provést okamzitou napravu a mohou také rychle autorizovat legitimni komunikace.

S technologii UserCheck maji uzivatelé moznost sami zpracovavat jednotlivé incidenty,
pficemz maji k dispozici volbu potrvdit odeslani
zadrzené komunikace, zrusit ji nebo zrevidovat.
Dochazi tak k celkovému zlepseni bezpecnosti,
protoze se zvySuje povédomi uzivatell o politikach
(pravidlech) pouziti dat. Ozndmeni o incidentu
dostava uzivatel bud formou vyskakovaciho okna
z tenkého agenta, nebo prostfednictvim R hed d it
dedikovaného e-mailu poslaného koncovému Sonfiiseial ol £
uzivateli (pak neni potfeba instalovat agenty).
Organizace ziskavaji pfinosy v nékolika smérech:

¢ PInohodnotna prevence — umoznuje prakticky
presun od detekce k prevenci.

e Samovzdélavaci systém — nevyzaduje pfimou
Ucast pracovnik( IT/bezpeénosti na zpracovani
incidentd a sou¢asné vzdélava uzivatele
ohledné spravnych pravidel sdileni dat.

Data Less Prevantion Alert

Anemail that you have st sent has been
quarantined

The ressage is being hekd untl further action
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Technologie UserCheck™
umoznuje uzivateldm provadét
napravu incidentl v redlném case.

KLICOVE PRINOSY

® Prevence uniku kritickych
obchodnich informaci
Nova technologie UserCheck
umoziuje uzivatelm fesit DLP
incidenty v realném Case.

m Kombinace technologie a
procesti tak, ze DLP uc¢inné funguje
Inovativni MultiSpect engine
pro klasifikaci dat kombinuje informace
o uzZivatelich a obsahu a poskytuje
tak bezkonkurenéni presnost
detekce DLP incidentd.

m Snadna implementace umoznuje
okamzitou prevenci ztraty dat
Ochrana citlivych dat maze zadit
okamzité po instalaci produktu diky
predkonfigurovanym politikam
a Siroké podpofre pro souborové
formaty a datové typy.

VLASTNOSTI A FUNKCE PRODUKTU

m Technologie Check Point UserCheck
® Technologie Check Point MultiSpect
m Zajisténi ochrany v kontextu celé sité
m Centralni sprava politik

® Rychla a flexibilni implementace

. softwareblades™
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Technologie Check Point MultiSpect™
Inovativni engine pro klasifikaci dat MultiSpect kombinuje
informace o uzivatelich, obsahu a procesech, vysledkem ¢ehoz je
neporovnatelné presnéjéi detekce DLP incident(l. Regeni Check
Point DLP se vyznacuje vysokou mirou presnosti pfi identifikovani
citlivych dat, véetné osobnich identifikaCnich informaci (Pll), dat
tykajicich se shody s legislativou (HIPAA, SOX, PCI atd.)
a davérnych obchodnich dat. Toho je dosazeno praveé diky
technologii MultiSpect, silnému 3-uroviiovému inspek&nimu
enginu s témito charakteristikami:
e Multiparametrova klasifikace a korelace dat.
¢ Multiprotokolova inspekce a prosazovani - provadi inspekci
datovych tokUd a prosazuje politiky v nejvice pouzivanych
TCP protokolech, jako je SMTP, FTP, HTTP, HTTPS a TLS,
a také webmailu a Microsoft Exchange.
e Porovnavani vzorl (pattern matching) a klasifikace soubor(
za ucelem identifikace obsahu bez ohledu na pfipony
pouzité pro soubor nebo na pouzitou metodu komprese.
¢ Rozpoznani a ochrana citlivych formulaf — porovnani
soubor/formuldri (na zakladé preddefinovanych $ablon).
¢ |dentifikace nezvyklého chovani obchodnich komunikaci —
pouziti pfeddefinovanych osvédcenych politik (Best
Practices).

Kromé toho je k dispozici otevieny skriptovaci jazyk pro tvorbu
specifickych zakaznickych datovych typU. Tato jedine¢na
flexibilita poskytuje prakticky neomezenou podporu pro ochranu
citlivych dat.

Ochrana pokryvajici celou sit

DLP feSeni Check Point je zalozeno na in-line softwarovém bladu,
ktery funguje na jakékoliv stavajici Check Point brané. Check
Point DLP Software Blade predstavuje pokrocilé feSeni prevence
ztraty dat pro data prenasena v ramci siti (data-in-motion)

s Sirokym pokrytim typd pfenosovych protokold a sofistikovanym
rozpoznavanim aplikaci (SMTP, HTTP, HTTPS, TLS, FTP). DLP
politiky, které definuji, co se ma chranit a jak se to ma chranit,
jsou vytvareny podle sitovych segmentd, podle bezpecnostnich
bran a podle uzivatelskych skupin.

Centralni sprava politik

Softwarovy blade DLP se spravuje centralné pomoci produktu
Check Point Security Management™, ktery ma uzivatelsky
pfijemné rozhrani. Centralizovana sprava nabizi vynikajici spravu
bezpecnostnich politik, nebot umoziuje organizacim pouzivat
jedno uloZisté pro definice uZivatell a skupin, sitovych objektd,
pfistupovych prav a bezpecnostnich politik napfi¢ celou
bezpecnostni infrastrukturou. Unifikované pfistupoveé politiky se
aplikuji automaticky v ramci distribuovaného prostredi, takze Ize
na jejich zakladé zajistit bezpe€nost pfi pfistupu odkudkoliv.

Jednotna sprava politik v ramci vSech bezpecnostnich bran nabizi
nastaveni vynucovacich akci na Grovni ,,detekce” (pouze zapis do

protokolu) nebo ,karanténa“ (samoobsluzné zpracovani incidentu).

Sprava politik zahrnuje tyto funkce

a vlastnosti:

¢ \lybér datového typu (typd) a uZivatelské skupiny (skupin) —
také s vyuzitim Active Directory.

¢ Definice vyjimek — povoleni pro vybrané uzivatele.

e Smér provozu — prosazuje pravidla u odchoziho nebo
interniho provozu.

WM

e Preddefinované politiky a typy obsahu.

¢ Inkrementalni uplatnéni konkrétnich politik u rdznych
uzivatelskych skupin.

¢ Integrovana korelace logQ a udalosti.

e Zakaznické pfizplsobeni parametr( interni karantény.

e Granularni fizeni ochrany — snadno pouzitelné profily
ochrany umozriuji administratordm definovat pravidla
signatur a aktivace ochrany, které odpovidaji
bezpeénostnim potfebam konkrétni sité a sitovych zafizeni.

e Preddefinované standardni a doporuc¢ené profily — umoznuiji
okamzité a snadné pouZiti profild vyladénych
pro optimalizaci bezpe¢nosti nebo vykonu.
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Snadno lIze vytvorit dedikovana pravidla DLP pro prevenci Uniku dat.

Sprava udalosti

SmartEvent pro DLP dokaze najit jehlu v kupce sena: umozni
vam monitorovat a prezentovat pouze to, co je dlleZité. Sprava
udalosti zahrnuje tyto funkce a vlastnosti:

e Tvorba grafll a vykazl o udalostech DLP, v redlném Case

i historicky.

Snadna korelace incidentd.

Grafické znazornéni ¢asového postupu udalosti.

Snadno konfigurovatelné zakaznické pohledy.

Workflow spravy udalosti a incidentd.

SmartEvent Software Blade.

Rychla a flexibilni implementace

S vyuzitim pfedkonfigurovanych $ablon mize byt organizace
libovolné velikosti chranéna okamzité po nainstalovani produktu.
V produktu je zahrnuto Siroké spektrum vestavénych politik

a pravidel, které odpovidaji béZnym pozadavkim v oblasti
datové ochrany, véetné napf. shody s legislativnimi pozadavky,
ochrany dusevniho vlastnictvi a pfipustného pouziti dat.

Softwarovy blade Check Point DLP Ize nainstalovat

na jakoukoliv bezpeénostni branu Check Point (provozovanou
na zafizeni Check Point nebo otevienych serverovych
platformach). Snadna a rychld implementace bladu DLP

na existujici bezpe¢nostni brané Check Point Setfi ¢as

a redukuje naklady, nebot umoznuje vyuzit stavajici
bezpecnostni infrastrukturu. Kromé toho je k dispozici nékolik
typl dedikovanych vykonnych zafizeni DLP-1, ktera jsou vysoce
Skalovatelna a vyhovi jakymkoliv sitovym bezpe&nostnim
pozadavkim.

I ||| softwareblades™
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DLP Software Blade

TECHNICKA SPECIFIKACE ZARIZENi
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Vykon | DLP-1 2571 | DLP-1 9571
Pocet uzivatelli 1000 5000
Pocet zprav/hodinu 70 000 350 000
Propustnost 700 Mb/s 2,5 Gb/s
Vestavéna rozhrani 6 x 1GbE metalické 10 x 1GbE metalické

Vestavéna 4portova bypass LOM, 2 x 4 1GbE opticka,
Volitelna rozhrani karta metalicka 2x 4 1GbE metalicka, 2x 2 10GbE

modularni 4portova bypass karta metalicka

Ulozisté

Fyzické parametry

Provedeni — vyska 1U 2U

Rozméry (palce) 17,4 x 15 x 1,73 17 x 20 x 3,46“

Rozméry (mm) 443 x 381 x 44 mm 431 x 509,5 x 88 mm

Hmotnost 6,5 kg 16,5 kg

Napajeni

Dualni napajeci zdroje vyménitelné za chodu Ne Ano

Napajeni 100 - 240V, 50 - 60 Hz

Ptrikon (max.) 250 W 400 W

Spotieba el. energie (max.) 77,5W 200,7 W

Provozni prostredi Teplota: 5 — 40 °C, vlhkost vzduchu: 10 - 85 % nekondenzujici, nadmorska vyska: 2500 m
UL 60950, FCC Part 15, Subpart B, Class A; EN 55024; EN 55022;

Soulad s normami VCCI V-3AS/NZS 3548:1995; CNS 13438 Class A;

KN22KN61000-4 Series, TTA; IC-950; ROHS

TECHNICKA SPECIFIKACE PLATFORMY PRO SOFTWARE

DLP Software Blade je softwarové feSeni zaloZzené na architektufe Software Blade. Pro U¢ely implementace na otevienych serverech
bylo feSeni testovano na kompatibilitu se Sirokou Skalou v sou¢asnosti dodavanych a ohlaSenych hardwarovych platforem.

Blizsi informace najdete v seznamu kompatibilnich zafizeni (Hardware Compatibility List).

Minimalni hardwarové pozadavky pro instalaci DLP Software Blade

Doporuéené pozadavky otevieného serveru do 1 000 uzivatell do 5 000 uzivatell
Jadra CPU 2 8

Velikost RAM 4GB 4GB
Velikost ulozisté 250G 500G

Poéet sitovych rozhrani 2 2

© 2011 Check Point Software Technologies Ltd. V§echna prava vyhrazena.
softwareblades™ 3

W
I‘l|




(=] Check Point

SOFTWARE TECHNOLOGIES LTD.

ecure the Internet.

DLP Software Blade e S

TECHNICAL SPECIFICATIONS

Charakteristiky inspekce ¢ Pres 500 preddefinovanych typl datového obsahu.

e Vzorce (pattern), klicova slova a slovnikovy.

¢ Multiparametrova klasifikace a korelace dat.

¢ Pokrocila inspekce na bazi strukturovaného obsahu.

¢ Detekce podobnosti s interné pouzivanymi Sablonami.

¢ Porovnavani na bazi souborovych atributti.

¢ Otevreny skriptovaci jazyk pro pfizplsobeni a tvorbu specifickych datovych typt.

Typy soubort Inspekce obsahu pro vice nez 600 typti souborti
Protokoly HTTP, HTTPS, TLS, SMTP, FTP

Podporované regulace PCI-DSS, HIPAA, PII a dalsi

Neregulované datové typy ¢ Data dusevniho vlastnictvi.

¢ Finan¢ni a pravni terminy.
e Narodni ID ¢isla.
* Mezinarodni ¢isla bankovnich Géth (IBAN).

Narodni jazykova podpora Detekce obsahu v mnoha jazycich, véetné jedno a dvoubajtovych fontd (UTF-8)

Prosazovani politiky

Typy o ,Ask User“ (prevence pomoci UserCheck) — umistuje zpravy do karantény, zasila oznameni
koncovému uzivateli, vyZaduje napravu uzivatelem.

¢ Prevent“ - blokuje zpravy, aby nebyly odeslany, a zasild oznameni koncovému uzivateli.

¢, Detect” - protokoluje incidenty.

UserCheck e Aktivovany a pfizplisobeny podle politiky s individualné editovatelnym oznamenim
pro koncového uzivatele (narodni jazykova podpora).

¢ Sebevzdélavani — zabrariuje opakujici se spravé incidentt v ramci stejného e-mailového viakna.

¢ Dvé metody oznamovani — e-mailova odpovéd (neni potreba instalovat agenta) nebo systémové
vyskakovaci okno (vyzaduje instalaci tenkého agenta).

Funkce prosazovani ¢ \lyjimky z politiky na uzivatele, skupinu uZivateld, sit, protokol nebo datovy typ.

e Zasilani oznameni o potencidlnich narusenich bezpecénosti vlastnikovi datovych zdrojd
(napf. finanéni feditel u finanénich dokumentti).

¢ Protokolovani vSech incident(i - s moznosti korelovat udélosti a auditovat incidenty.

ProhliZeni incident ¢ Granularni administratorska opravnéni poskytuiji kontrolu nad tim, kdo mlize data DLP prohlizet.
e Senzitivni data v logu udalosti DLP Ize maskovat (nap¥. se zobrazuji pouze posledni

Ctyfi Cislice z Cisel kreditnich karet).
* Pri kazdém prohlizeni zachycené zpravy se vygeneruje zapis do auditovaciho protokolu.

Protokolovani v§ech e-mailt VSechny odchazejici e-maily (véetné e-mailli neoznacenych jako incidenty)
se protokoluji podle odesilatele, pfijemce a predmétu.

Sprava politik

Centralni sprava ¢ Integrovana se SmartCenter Dashboard.

¢ Jednoducha intuitivni tvorba politik.

¢ Snadna tvorba typu datového obsahu.

» Vlykonné funkce pro kategorizaci typl datového obsahu a vyhledavani.

Sprava udalosti ¢ Dodate¢na integrovana funkcionalita v rdmci SmartEvent.
¢ Vlykazovani protokolu a monitorovani ¢asového postupu udalosti v redlném case.
» Kolacové grafy zohlednujici poruseni bezpecnosti podle uZivatelli nebo podle sité.

Implementace

Moznosti instalace ¢ Softwarovy blade (Software Blade DLP) nainstalovany na libovolnou bezpeénostni branu Check Point.
¢ Dedikované zafrizeni.

Sitova implementace ¢ In-line konektivita.
¢ Pfipojeni k L2 zrcadlenému portu/SPAN portu.

Instalaéni pravodce Jednoduchy privodce, ktery pomaha v prvnim stadiu provozu DLP bladu véetné pripojeni
na Active Directory a nastaveni rliznych pocate€nich konfigura¢nich parametrd.
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